D
POZIADAVKY
(zvolte si konvenciu
oznacovania)

REQ_CEP_01

REQ_CEP_02

REQ_CEP_03

REQ_CEP_04

REQ_CEP_05

REQ_CEP_06

REQ_CEP_07

REQ_CEP_08

REQ_CEP_09

KATEGORIA
POZIADAVKY
_funkénd poziadavka

_nefunkéna poziadavka

technicka po7iadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

oBLAsT
POZIADAVKY

Elektronickd
podatelfia

Elektronicka
podateltia

Sluzby validacie

Sluzby validacie

Sluzby validacie

Sluzby validacie

Sluzby validacie

Sluzby validacie

Sluzby validacie

NAzov
POZIADAVKY

Architektdra
mikrosluZieb a
skalovatelnost

Sluzby prijimania a
potvrdzovania prijatia

Definicia sluzieb
validacie

Validécia k ur¢enému
Casu a datumu

Podporované formaty
a formy podpisov v
sluzbéch validacie

Validacia vsetkych
podpisov

Validécia certifikdtov
vydanych
intermediate a
doéveryhodnou CA

Podpora podpisovych
politik a
kryptografickych
algoritmov

Detekcia a
akceptovanie zmien
podpisovych politik
NBU

VLASTNIK
POZIADAVKY
(aktér, stakeholder)

DETAILNY POPIS POZIADAVKY NAZOV MODULU

Riesenie bude postavené na principe mikrosluzieb, aby bolo mozné nahradzat a
Skélovat jednotlivé komponenty a sluzby, resp. pripajat dal3ie (napr. komponenty
pre podporu novych formatov, iné sluzby validacie podpisov, pecati, ¢asovych
peciatok, formatov dokumentov a podobne). Riesenie musi umoznit $kalovanie s
cielom zrychlenia spracovania a zvy3enia priepustnosti jednotlivych sluZieb. V rdmci
Skalovania musi byt vyriesené aj zapisovanie a ¢itanie z/do databdzy.

Biznis vlastnik Modul CEP R1

Riesenie umozni zabezpecit ¢innosti stvisiace s prijimanim a potvrdzovanim prijatia
elektronickych sprav, najma:

- vystavenie potvrdenia o doruceni k uréenému ¢asu ulozenia elektronickej spravy
do uréeného Uloziska (napr. do elektronickej schranky) vratane ochrany jej
digitalneho odtlacku,

- pripdjanie ¢asovych petiatok k prijatym podpisom a dokumentom v ramci
elektronickych sprav, poskytovanie podpisov a dokumentov aj s ¢asovymi
peciatkami pripojenymi v ramci prijatia adresatom a odosielatelom (v definovanej
lehote od prijatia elektronickej spravy) s uvedenim informécie o pripojeni ¢asovej
pediatky,

- validaciu podpisov v prijatych spravach vratane kontroly integrity sprav

Biznis vlastnik Modul CEP R1

Riesenie poskytne sluzby pre validaciu podpisov/pecati/¢asovych peciatok -
synchronne aj asynchrénne. Funkcionalita slizi pre ziskanie informacii o platnosti
jednotlivych podpisov, pecati a ¢asovych peciatok, ich legislativnom type nutnom
pre postdenie splnenia legislativnych poZiadaviek (napr. podpis/pecat,
kvalifikovany, zdokonaleny zalozeny na kvalifikovanom certifikate, zdokonaleny,
pecat kvalifikovanej sluzby validécie, uznany spdsob autorizacie, atd), pre ziskanie
udajov o podpisovatelovi (resp. sluzbe v pripade ¢asovych peciatok) a vazbe na
podpisané dokumenty. Funkcionalita musi byt v stilade s Nariadenim elDAS,
prislusnymi vykonavacimi predpismi a Specifikdciami a automatizovane pocas
validdcie musi ziskavat tudaje z prislusnych déveryhodnych zdrojov - LOTL (list of
trusted lists), TSL (trusted list), narodny zoznam, vratane automatizovanej detekcie
zmeny URL liniek tychto zoznamov a s moznostou konfigurovatelného cachovania.
Riesenie musi zohladfovat zmeny Udajov v TSL a LOTL vratane pripadov zmeny
certifikdtu sluzby bez zmeny sériového &isla certifikatu.

Poskytovana musf byt aj validacia viacnasobnych podpisov. Pri validacii podpisov sa
musf pouZivat automaticka detekcia forméatu podpisu a na zéklade detekcie sa
vykona validacia podpisu. V zavislosti od vstupnych parametrov sa bude detekcia
formatu vykondvat alternativnymi spésobmi: podla obsahu podpisu, podla
mimetype a pripony stboru. Pri asynchrénnej validacii bude mozné konfiguraéne
urit mimetype formdtov podpisov, ktoré sa maju validovat.

Biznis vlastnik Modul CEP R1

Riesenie musi podporovat validaciu k datumu a ¢asu z minulosti uréenému vo

. Modul CEP R1
volani.

Biznis vlastnik

Riesenie musi podporovat eurdpske formaty (XAdES, CAdES, PAJES, ASIiC, vratane
enveloping/enveloped XML, formatu p7m). Podporované musia byt vietky formy -
B (BES, EPES), T, LT, LTA. Musia byt podporované aj novsie verzie formatov podla
ETSI EN 319 132 (XAdES) (podporujuce aj SigningCertificateV2), ETSI EN 319 162
(ASIC), ETSI EN 319 122 (CAdES) a EN 319 142 (PAJES).

Riesenie musi v pripade synchrénnej aj asynchrénnej sluzby poskytovat vysledok
validdcie pre vetky podpisy aj v pripade neoveritelnosti niektorého z nich
(napriklad ak je niektory podpis neplatny, neoveritelny, vyhotoveny s
nekvalifikovanvm certifikdtom a podobne).

Biznis vlastnik Modul CEP R1

Biznis vlastnik Modul CEP R1

Riesenie musi v sluzbach validacie podporovat aj certifikaty vydané Intermediate
CA ako aj tasové peciatky podpisané certifikdtom, ktory bol vydany sluzbou
zapisanou na TSL.

Biznis vlastnik Modul CEP R1

Riesenie musi podporovat kryptografické algoritmy a funkcie podfa podpisovej
politiky resp. zoznamov vydanych NBU SR. Musi byt tiez umoznené validovanie
podla viacerych podpisovych politik, platnych podla ¢asu vytvorenia podpisu,
pricom musi byt umoznené pridanie dalsich podpisovych politik (aj nevydanych
NBU) resp. nastavenie akceptovanych algoritmov. V pripade viacerych politik
platnych v jednom ¢ase bude konfiguracne nastavena preferovana politika. V
pripade uvedenia inej podpisovej politiky v podpise, ne je politika NBU, sa pokusi
danu politiku stiahnut a pouzit pri validacii. V pripade validacie podpisu
vytvoreného s nepodporovanym kryptografickym algoritmom (napr. SHA-1) bude
na vystupe sluzby poskytuta informacia o nepodporovanom algoritme.

Biznis vlastnik Modul CEP R1

Riesenie zabezpeti automatizovanu detekciu novej podpisovej politiky alebo zmenu
podpisovej politiky vydanej NBU a jej zaradenie medzi politiky pouzivané pri
validdcii.

Biznis vlastnik Modul CEP R1
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REQ_CEP_10

REQ_CEP_11

REQ_CEP_12

REQ_CEP_13

REQ_CEP_14

REQ_CEP_15

REQ_CEP_16

REQ_CEP_17

REQ_CEP_18

REQ_CEP_19

REQ_CEP_20

REQ_CEP_21

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Elektronickd
podatelfia

Sluzby validacie

Sluzby validacie

Sluzby validacie

Sluzby validacie

Sluzby validacie

Sluzby validacie

Sluzby validacie

Sluzby validacie

Sluzby validacie

Sluzby pecatenia

Sluzby pecatenia

Poziadavky
prislusnych ETSI
Specifikdcif

Spétne kompatibilny
format validatného
reportu

Validacia certifikdtov
kratko pred ich
exspiraciou

Validacia k poslednym
dostupnym
revokac¢nym tdajom

Podpora slovenskych
formatov

Validacia autorizacie
funkciou
pristunového miesta

Validacia slovenskych
datovych formatov

Denné stahovanie CRL

Validacia vnorenych
podpisovych
kontajnerov

Validacia formatov
podpisovanych
dokumentov

Pecatenie

Pecatenie s vyuZitim
SAM

Riesenie musi poskytovat sluzby sdlade s prislusnymi ETSI Specifikdciami. RieSenie

musi poskytovat aj format validaéného reportu podla ETSI $pecifikacii. Napriklad

ETSI TS 119 101, ETSI TS 119 102 a ETSI EN 319 102 pre poZziadavky na aplikaciu pre | Biznis vlastnik Modul CEP
podpisovanie a validaciu a poziadavky na valida¢ny report, napriklad ETSI TS 119

431 a ETSI TS 119 432 pre pecatenie a podobne.

Riesenie musi vo vystupe validdcie poskytnut aj spatne kompatibilny format
centralnej elektronickej podatelne podla existujiceho integratného manualu CEP

S S K © . Biznis vlastnik Modul CEP
(UpIné overenie podpisov odpoved 4, informativne overenie podpisov 3) pre
zachovanie kompatibility pre existujice moduly a informacné systémy.
Riesenie musi podporovat pIné overovanie podpisov s certifikatmi kratko pred ich
exspirdciou, pre ktoré uz nie je vydané CRL (v takom pripade musi byt mozné Biznis viastnik Modul CEP

konfigura¢ne nastavit vysledok overenia pre takéto pripady (napriklad na "nie je
mozné rozhodnut", nakolko nie je mozné automatizovane overit dany certifikat)).

Riesenie musi v pripade synchrénnej validacie umoznit vykonat overenie platnosti
certifikdtu aj voti poslednému dostupnému CRL resp. OCSP bez nutnosti ¢akania na | Biznis vlastnik Modul CEP
daldie CRL, s uvedenim &asu, ku ktorému bolo overenie vykonané.

Riesenie musi umoznit validaciu aj pre historické slovenské formaty (XAdES_ZEP a
ZEPf). RieSenie umozni validaciu podla legislativy G¢innej do 30. juna 2016, ako aj
podla legislativy G¢innej od 1. jula 2016. V pripade validdcie historickych formatov
podla legislativy po 1. juli 2016 musi umoznit aj validciu voci Gdajom z TSL a LOTL.
Riesenie umozni validaciu aj v pripade nesuladu hodn6t v Objectldentifier a
ObjectDescription s hodnotami predpisanymi v pévodnom CEP.

Biznis vlastnik Modul CEP

Riesenie musi podporovat validaciu autorizacie funkciou pristupového miesta podfa

§ 23 ods. 1, pism. a), bod 2 zékona ¢. 305/2013 Z.z. a to aj v pripade viacnasobnej | Biznis vlastnik Modul CEP
autorizécie.

Riesenie musi umoznit validaciu slovenskych datovych forméatov - podpisanych
slovenskych formuldrov, vratane formatu XMLDataContainer (obsahujucom
vloZené alebo referencované podpisové schémy potrebné pre
zobrazenie/validovanie) a informacie o vykonanom spésobe autorizacie -
(potvrdenie o vykonani autorizécie pouZitim na to

uréenej funkcie pristupového miesta "klikom"). Pri validacii XMLDataContainer
musi byt podporované overovanie voci vsetkym podpisovym prezentaénym
schémam daného formulara ako aj validacia voci XSD schéme daného formulara. V
zavislosti od konfiguracie musi byt podporované overovanie aj voci prezentaénym
schémam pre zobrazovanie (s media-destination="view").

V pripade hashovacich funkcii pouzivanych v XMLDataContainer sa budu
zohladriovat aktualne podpisové politiky NBU k ¢asu z Easovej peiatky resp. k ¢asu
overenia.

Riesenie poskytne funkcionalitu pre denné stahovanie a ukladanie CRL stborov od
poskytovatelov doveryhodnych sluzieb z EU (potrebné pre zabezpecenie dihodobej
dostupnosti tychto suborov, kedZe poskytovatelia déveryhodnych sluZieb presuvaju
niekedv CRL na neoristuoné miesta).

Biznis vlastnik Modul CEP

Biznis vlastnik Modul CEP

Riesenie umozni validaciu vnorenych podpisovych kontajnerov (najma ASiC v ASIiC,
PAdES v ASiC) a vnorenych podpisov (viacnasobny PAdES), pricom zohladni
kvalifikované ¢asové peciatky z vyssich vrstiev kontajnerov resp. podpisov
zahffajucich vnorené podpisy. Konfiguratne bude mozné urcit pocet vnoreni, ktoré
sa maju zohladnit v ramci validacie. Riesenie musi detegovat vnorené podpisy a
poskytovat na vystupe sluzby informéciu o existencii dal3ich vnoreni, ktoré nie su
zahrnuté vo vysledku validacie. V pripade PDF bude detegovat aj vlozené prilohy v
PDF (EmbeddedFile) a pritomnost podpisov v nich.

Biznis vlastnik Modul CEP

Riesenie musi umoZnit validaciu formatov PDF, PNG, XML, XMLDataContainer, TXT
pri podpisovani alebo samostatne pred podpisovanim. Riesenie musi poskytnut
rozhranie pre vytvaranie a pripajanie zasuvnych modulov na validaciu inych
formatov. Predmetom kontroly je spinenie zékladnych poZiadaviek danych
formatov. Pre validaciu PDF/A sa bude pouzivat referen¢ny validator VeraPDF.
Riesenie musi mat moznost konfiguracie, ktoré formaty sa maju validovat. Riesenie
musi byt pripravené na doplfianie dalsich validécii do budtcna. Validacia formatov
dokumentov nesmie mat vplyv na samotny vysledok overenia podpisov.

Biznis vlastnik Modul CEP

Riesenie poskytne sluzby remote sealing (pecatenie kvalifikovanou elektronickou
pecatou) pre vytvéaranie autorizacie, spolocnej autorizécie a opakovanej
autorizdcie:

- vo formatoch stanovenych EU (PAJES, XAdES, CAdES, ASiC),

- podpisovanie réznych datovych formatov vratane vietkych verzii PDF ako aj
podpisovania slovenskych XML udajov vyplnenych podla formulara v
XMLDataContainer spolu s podpisovymi schémami (referencované aj
embedované),

- podpisovanie s podporou kryptografickych algoritmov a funkcii podla aktudlnej
podpisovej politiky resp. zoznamu algoritmov vydaného NBU SR,

- v stlade s Nariadenim elDAS, pricom NASES bude sluzbu poskytovat v rdmci
kvalifikovanej sluzby spravy zariadeni na vyhotovenie kvalifikovanej elektronickej
pecate na dialku a déveryhodnej sluzby vyhotovovania elektronickych peéati.
Riesenie poskytne remote sealing aj s vyuZitim SAM (signature activation module)
pre HSM a na potrebnej rovni zabezpecenia autentifikdcie.

Biznis vlastnik Modul CEP

Biznis vlastnik Modul CEP
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REQ_CEP_22

REQ_CEP_23

REQ_CEP_24

REQ_CEP_25

REQ_CEP_26

REQ_CEP_27

REQ_CEP_28

REQ_CEP_29

REQ_CEP_30

REQ_CEP_31

REQ_CEP_32

REQ_CEP_33

REQ_CEP_34

REQ_CEP_35

REQ_CEP_36

REQ_CEP_37

REQ_CEP_38

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Ne-Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Pecatenie viacerymi
kvalifikovanymi
certifikatmi

Sluzby pecatenia

5 2 Pecatenie v SR
Sluzby pecatenia

formatoch
Elektronicka Zistenie typu a formy
podateltia podpisu
Elektronicka Spajanie podpisovych
podateltia kontajnerov
Elektronickd Ziskanie podpisanych
podatelfia dat
Elektronickd Ziskanie podpisanych
podatelfia dat z PDF

Pripajanie ¢asovych

Elektronicka peciatok a
podateltia odstrariovanie

neplatnych
Elektronicka Prevod na archivnu
podateltia formu

Prevod na archivnu

Elektronicka a
formu pre slovenské

datelfi
[FeRELAE formaty podpisov
Elektronickd Vypocet odtlacku a
podatelfia kanonikalizacia
Elektronickd Konverzia PDF do
podatelfia PDF/A

Elektronicka

= Konverzia formétov
podatelfia

Automatizované

Elektronicka o .
dokoncovanie

podateltia

procesov
Elektronickd In3talacie podatelne
podateltia aj na strane OVM
Elektronickd Prepojenie na
podatelfia centrélne Ulozisko
Elektronicka

Podpora MQ

podatelfia

Poskytovanie spatne
kompatibilnych
sluzieb

Elektronicka
podatelfia

Riesenie umozni vytvaranie pecati s moznostou pouzivat viaceré kvalifikované

certifikdty na jeden subjekt alebo

Riesenie umozni doplianie dal3ich pecati a Easovych petiatok do existujdcich

jednu elektronickd schranku

Biznis vlastnik

formatov stanovenych SR (historické XAdES_ZEP, ZEPf). V urcitych pripadoch méze
byt potrebné doplnit dal3iu autorizaciu alebo ¢asovu petiatku k existujucej, kedze |Biznis vlastnik
sa takéto formaty stdle v praxi vyskytuju a na tento Ucel moze byt potrebné pouzit

novodnv format.

Riesenie poskytne sluzbu pre zistenie typu a formy podpisu pre rychlu detekciu, ¢i

dany dokument obsahuje alebo neobsahuje akykolvek podpis a ¢asovul peciatku
vratane formy podpisu, bez ohladu na ich platnost. Riesenie bude podporovat

vetky formaty podporované pre

validaciu a pecatenie.

Biznis vlastnik

Riesenie poskytne sluzbu pre spajanie dvoch podpisovych kontajnerov. Sluzba bude

previazana s pecatenim/podpisovanim a validaciami a pouZiva sa pre spajanie

dvoch a viacerych podpisov jedné|
kontainera.

Riesenie poskytne sluzbu na rozbalenie podpisového kontajnera, t.]. ziskanie

ho / viacerych dokumentov do jedného

Biznis vlastnik

samotnych biznisovych podpisanych dat a to aj v pripade vnorenych podpisovych

kontajnerov, vratane: ASiC v ASiC, PAJES v ASIC. V pripade XMLDataContainer

Biznis vlastnik

umozni poskytnut cely XMLDataContainer alebo biznis XML data podfa parametra
vo volani sluzby a poskytne aj XSD a XSLT schému na ich zobrazenie/validaciu, ak su
zahrnuté v podpise resp. podpisanom objekte.

Riesenie poskytne sluzbu na rozbalenie kontajnera PDF, t.j.:

- ziskanie samotnych biznisovych podpisanych dat aj v pripade revizii PDF (pre

viacnasobny podpis PDF umozni z|

iskat aj kazdu podpisanu reviziu),

Biznis vlastnik

- ziskanie priloh vlozenych v PDF - EmbeddedFile (ziskanie jednotlivych priloh aj s

ich metaiidaimi zanisanvmi v PDF
Riesenie poskytne sluzbu pre prip

)
djanie kvalifikovanych ¢asovych peciatok k

podpisom a k dokumentom. V pripade, ak podpis alebo dokument ma pripojenu

neplatnu ¢asovu peciatku, umozni pripojenie dal3ej ¢asovej peciatky a podfa volby

volajlceho systému aj odstréanenie existujdcej neplatnej Easovej peciatky. Riedenie |Biznis vlastnik
bude integrované na sluzbu ¢asovych peciatok SNCA pripadne iného
kvalifikovaného poskytovatela sluzieb, ktory bude uréeny zo strany objednévatela v

etane Analyza a dizain

Riesenie poskytne sluzby pre prevod podpisov na archivnu formu (LTA) pre

predlzovanie déveryhodnosti podpisov/pecati/casovych peciatok aj po uplynutiich
technologickej platnosti, a to pre formaty stanovené EU (XAdES, CAdES, PAdES,

ASIC, XAdES enveloping / envelop

ed, p7m CAdES enveloping).

Riesenie poskytne sluzby pre prevod podpisov na archivnu formu (LTA) pre
predlZovanie déveryhodnosti podpisov/pecati/€asovych peciatok aj po uplynutiich |Biznis viastnik

technologickej platnosti pre slovel

Riesenie poskytne nastroje pre spl

nské formaty podpisov (XAdES_ZEP, ZEPf).

racovanie digitalnych odtlackov:

Biznis vlastnik

- vypocet digitalneho odtlacku dokumentu (hashovacie funkcie podla podpisovej
politiky NBU) - pre vkladanie do dorugeniek, potvrdeni o prijati podania, informacii | Biznis vlastnik

o vykonanej autorizacie, atd, a to
- kanonikalizécia XML - Canonical

Riesenie poskytne moznost konverzie PDF minimalne do PDF/A-1, A-2, A-3 (ISO
19005) s moznostou rozsirenia na novsie verzie ako A-4 a PDF/UA (ISO 14289).

vratane kanonikalizacie,
XML 1.0, 1.1, 2.0.

Biznis vlastnik

Riesenie musi umoznit konverziu podpisovych formatov p7m do ASiC, ASiC-S do
ASiC-E a slovenského formatu ZEPf do ASIC, v pripade, ak to je technicky mozné. V

ramci konverzie dochddza iba k extrakcii podpisu a podpisanych dokumentov z

Biznis vlastnik

povodného podpisového kontajnera a vloZenie do nového podpisového kontajnera.

Nejedna sa o zaru€enu konverziu

v zmysle zékona o e-Governmente.

Riesenie musi umoznit automatizované dokonéenie vietkych procesov aj v pripade

vyskytu chyb a nastavenie retry-policy pre interné chybové stavy alebo chybové

stavy externych rozhrani. Musi taktiez umoznit urcit pocet opakovani a ich

frekvenciu.

Biznis vlastnik

Riesenie musi byt mozné prevadzkovat ako centralne riesenie, vratane moznosti

multitenant, ako aj v lokalnych instalaciach organov verejnej moci. Dodévka musi

Biznis vlastnik

zahfriat prava nakladania s dodanym dielom, s moznostou poskytnutia prav inej

instit(cii vereinei spravv.

Riesenie musi umoznit nacitavanie objektov z dekomponovanych sprav uloZenych

na centralnom uloZisku. Riesenie taktiez musi umoznit zapisovanie Udajov do
centralneho UloZiska (napr. dekomponovanie sprav, ukladanie dokumentov z
prijatych sprav s doplnenou ¢asovou peciatkou a ukladanie CRL) a ich vyuZitie v

Biznis vlastnik

odosielanych spravach (napriklad referencovat CRL vo vysledku overenia podpisov,
poskytnutie dokumentu ziskaného z UloZziska).

Riesenie musi podporovat komunikaciu s vyuZitim MQ najma pri asynchrénnych
procesoch, pri¢om rychlost spracovania bude konfiguraéne nastavitefna a bude sa |Biznis vlastnik
automatizovane prisposobovat aktualnei vvtaZenosti.

Riesenie musi poskytovat spatne kompatibilné rozhrania tak ako je uvedené v
suvisiacich poziadavkdach. Zoznam rozhrani, kde sa pozaduje spatna kompatibilita je

poskytnuty uchddzatom v Prilohe
integraénom manuali UPVS).

€. 5 (niektoré z rozhrani st popisané v

Biznis vlastnik
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REQ_CEP_39

REQ_CEP_40

REQ_CEP_41

REQ_CEP_42

REQ_CEP_43

REQ_CEP_44

REQ_CEP_45

REQ_CEP_46

REQ_CEP_47

REQ_CEP_48

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Ne-Funkcna poziadavka

Funkcna poziadavka

Ne-Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Elektronicka
podateltia

Elektronicka

podateltia

Elektronickd
podatelfia

Elektronickd

podatelfia

Elektronickd
podatelfia

Elektronicka
podateltia

Elektronicka
podatelfia

Elektronicka

podateltia

Vlastnosti rie3enia

Manazment
elektronickej
podatelne

Poskytovanie novych
sluZieb

Podpora pre velké
prilohy

Podpora pre externé
kvalifikované sluzby
validcie

Podpora pre externé
kvalifikované sluzby
pecatenia

Predpokladana zataz

CEP pristupy

Migréacia tdajov

Spajanie podpisovych
kontajnerov v pripade
neplatného podpisu

Grafické admin
rozhranie na
manazment CEP

Rozhranie na
manazovanie CEP

Riesenie poskytne nové optimalizované restové (REST) verzie SOAP sluzieb CEP
UPVS, ktoré zabezpetia obdobné operacie, resp. poskytnti obdobné tidaje
(response) ako su tie. ktoré poskvtuid si¢asné SOAP sluzby CEP UPVS.

Riesenie musi podporovat nacitanie objektov z ur¢eného centralneho uloZiska aj
vacsich ako 35 MB (resp. sprav vacsich ako 50 MB), ulozenych v prijimanych
spravach vo forme referencii. Velké prilohy mézu dosiahnut velkost aj niekolko GB.

Riesenie musi umoznit vyuzitie kvalifikovanej sluzby validacie SNCA (najmenej v
XML formate validaéného reportu) ako aj valida¢ny report podla ETSI $pecifikacie
ako zdroj udajov pre poskytovanie vystupu validacie podpisov. To znamena, Ze pri
volani validacnej sluzby riesenie zavold externu kvalifikovant sluzbu a poskytne jej
vystup, resp. ho transformuje do existujtcej Struktdry overenia podpisov.

Rieenie musi umoznit vyuzitie sluzby pecatenia z externej sluzby (SNCAS) pre
pecatenie - pecatenie hash zaslaného z CEP a zaslanie zasifrovaného hash naspat
do CEP

Rieenie musi minimdlne umoznit spracovanie poziadaviek pre tieto biznis sluzby:
- sluzba validacie podpisov v rozsahu 200 000 overeni podpisov za 24 hodin,

- sluzba vratenia podpisanych dat v rozsahu 500 000 vratenych dat za 24 hodin,

- sluzba pecatenia v rozsahu 300 000 vytvorenych pecati za 24 hodin,

- sluzba pripojenia ¢asovych peciatok v rozsahu 1 000 000 pripojenych ¢asovych
peciatok za 24 hodin,

- sluzba prevodu na archivnu formu v rozsahu 500 000 prevodov na archivnu
formu za 24 hodin.

Riesenie musi umoznit spravu opravneni a pristupovych prav. Je potrebné
zabezpeit viactroviiové opravnenia pre spravu CEP, najma na operatora a
administratora systémov. TaktieZ pre pridavanie certifikatov certifikacnych autorit

a CRL medzi dévervhodné musi bvt udelené $pecifické oprévnenie.
Dodavatel zabezpeci import udajov z pévodného CEP, najma:

- archiv CRL a certifikatov,

- archiv suborov s pripojenou ¢asovou peciatkou (interne pripojenych v rdmci
Uplného overenia podpisov k podpisom, ktoré neobsahovali platné kvalifikované
Casové peciatky). Tieto sibory budu po migrécii poskytované cez sluzbu uvedenut v
poziadavke REQ_CEP_02,

- archiv prezentacnych schém formuldrov (XSD, XSLT prezentaéné schémy) alebo
porovnanie voci pdvodnému archivu s vysporiadanim rozdielov s ciefom zachovania
raunakdhn avaravania ndtla&lay cchdm

Riesenie musi poskytnut sluzby podpisovania ako aj sluzby spajania podpisovych
kontajnerov, ktoré umoznia vytvorit novy podpis resp. podpisovy kontajner aj v
pripade, ak je niektory z podpisov neplatny pripadne ma chybny digitalny odtlacok
v niektorom z existujucich podpisov.

Riesenie musi zabezpecit grafické pouZivatelské rozhranie pre konfiguraciu a
nastavenia systému.

Riesenie Musi poaporovat graricke pouzivateiske roznranie pre:

- manazovanie procesov elektronickej podatelne a zobrazenie Udajov o sluzbach,
ako je napr. evidencie sprav, validacie, podpisovanie KEP, pecatenie, generovanie
dorucenky,

- synchronizacia vzorov formularov pre validaciu z modulu elektronickych
formularov,

- sledovanie stavu/vysledku stahovania TSL, CRL,

- nastavovanie déveryhodnych certifikaénych autorit (najma testovacich CA pre
testovacie prostredie),

- priradovanie kvalifikovanych certifikatov pre pecat na prislu$nd identitu,

- konfigurécia povolenych formatov siborov pre pecatenie a validaciu na zéklade
mimetype/Content-Type,

- konfigurdcia pouzivanych (pri pecateni) a akceptovanych (pri validacii)
podpisovych politik,

- konfigurdcia opravneni/roli pre operatorov, administratorov a systémy volajice
sluzby podatelne,

- nastavenie poctu opakovani a frekvencie retry-policy pre automatické
dokonéovanie nedokoncenych procesov,

- nastavenie rychlosti spracovania (mimo ramec automatického riadenia zétaze
samotnym doddvanym riesenim)

- konfigurécia, ktoré formaty podpisanych dokumentov sa maju validovat,

- zobrazenie a filtrovanie v auditlogu CEP,

- stav spracovania sluZieb naviazanych na pecatenie/podpisovanie/validaciu
zoznamy ¢akajucich, spracovanych chybnych a podobnych davok,

- chyby a chybové hlésenia v stvislosti so sluzbami CEP,

- dashboard so zobrazenim prehladu stavu pre sluzby CEP, ktory bude
konfigurovatelny, pripojeny na email server a bude v pripade potreby generovat
eventy s poZiadavkou na akciu pouZivatela administraéného rozhrania CEP,

oo T —
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REQ_BEZ 01

REQ_BEZ_02

REQ_BEZ_03

REQ_BEZ_04

REQ_BEZ_05

REQ_BEZ_06

REQ_BEZ_07

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka
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Manazment
elektronickej
podatelne

Vlastnosti riesenia

Vlastnosti riesenia

Elektronicka
podateltia

Elektronicka
podateltia

Sluzby validacie

Sluzby pecatenia

Sluzby pecatenia

Elektronicka
podateltia

Elektronicka
podateltia

Sluzby validacie

Bezpecnost

Testovanie

Bezpecnost

Bezpecnost

Bezpecnost

Bezpecnost

Bezpecnost

Reporty

Publikovanie
datasetov

Referencnd
implementacia

Podpora
elektronickych
formuldrov

Podpora
referencovatelnych
identifikétorov
elektronickych
formularov

Podpora pre DSId

Moznost konfiguracie
formétov pre
pecatenie a validaciu

Moznost ochrany PDF
voci dalsim Gpravam

Chybové kody a
hlasky

Podpora pre externé
sluzby vratenia
podpisanych dat a
zistenia typu a formy
nodbisu

Validacia voci CRL a
certifikdtom na
vstupe sluzbv

Bezpecnostné
testovanie

Bezpecnostné testy

Bezpecnostny projekt

Bezpecnostné politiky

Riadenie pristupu

Ochrana pred
Skodlivym kédom

Bezpetny vyvoj

Riesenie poskytne reporty minimalne v rozsahu:

- Statistika biznis vysledkov overeni podpisov za kazdy deri,

- informdcie o spravach a vysledkoch overenia inych ako platnych podpisov,
- Statistika poctov spracovanych requestov z jednotlivych sluZieb,

- Statistika poctov spracovanych requestov podla ich stavu - s chybou, korektne
spracovanych,

- prehlad zoznamu certifikatov pre pecatenie a validaciu ulozenych v CEP,

- zoznam zreplikovanych prezentacnych schém elektronickych formularov z
modulu elektronickych formularov,

- pripadne drobné rozsirenie reportov bude Specifikované vo faze detailného
navrhu a analyzy, predpokladany rozsah 10 reportov.

Riesenie musi ukladat na uréené ulozisko pravidelné reporty vo forme datasetov.

Riesenie bude vyuzivat aj verejne dostupny produkt Digital Signature Services
poskytovany Eurépskou komisiou s otvorenym zdrojovym kédom (
https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/home ) najmenej
pre validaciu podpisov, pricom umozni aj vyuZitie budtcich updatov tohto produktu
s minimalnymi zasahmi do programového kédu dodavaného riesenia. DSS bude
vyuzité aj pre verifikaciu prislusnych vysledkov a kompatibility dodévaného riesenia

validacie
Riesenie musi podporovat pri pecateni a validacii podpisov XSD schémy a

prezentacné schémy (s hodnotami v atribite media-destination "view" a "sign")
elektronickych formularov z modulu elektronickych formularov UPVS ako aj
historické formulare neulozené v module elektronickych formularov poskytnuté zo
stranv obiednavatela

Riesenie bude pre referencovanie formuldrov a XSD a prezentaénych schém
podporovat referencovatelné identifikatory vo viacerych tvaroch zverejnenych v
centralnom metainforma¢nom systéme (MetalS) a jednotné referencovatelné
identifikatory.

Riesenie bude poskytovat Document Signature Identifier (DSId) podla ISO 14533-4
v ramci sluzieb validacie podpisov pre poskytovanie identifikdcie podpisov a
Casovvch peciatok.

Riesenie umozni konfiguraciu povolenych formatov dokumentov pre pecatenie a
povolenych formatov podpisovych kontajnerov pre validaciu na zéklade
mimetype/Content-Type

Riesenie umozni uzamknut zapecatené PDF voci dalsim zmendm obsahu pomocou
atribltu DocMDP level 2 v zmysle Specifikacie PDF, a to na zaklade parametra vo
volani sluzby. Pre subory, ktoré nebude mozné tymto spésobom chranit, bude na
wvstupe sluzbv prislusna informécia reso. chvba.

Riesenie musi obsahovat chybové kddy a hlasky, ktoré budd dostato¢ne detailné na

automatizované vyhodnocovanie pricin danej chyby a informovanie pouzivatela
ako mé postupovat dalei.

Riesenie umozni vyuZitie externej sluzby pre vratenie podpisanych dat a zistenie
typu a formy podpisu SNCA. To znamend, Ze pri volani sluzby prevodu na archivnu
formu vyuZije externd sluzbu a poskytne jej vystup, resp. ho transformuje do
existujucej Struktury odpovede.

Riesenie umozni validaciu podpisov aj voci CRL a certifikdtom predloZzenym na
vstupe sluzby (najma pre Ucely dlhodobo uchovanych podpisov zo sluzby

vvuZzivailcei hashové stromv uchovévaitice ai revokacné Udaie).

Pred spustenim do produkénej prevadzky musi byt vykonané bezpeénostné a
penetracné testovanie pre dielo alebo jeho ¢asti v zmysle vyhlasky Ministerstva
investicii, regionalneho rozvoja a informatizécie Slovenskej republiky ¢. 401/2023 o
riadeni proiektov.

Na riedeni sa musi vykonavat priebezné bezpe¢nostné testovanie pocas vyvoja.

Nélezy musia byt zahrnuté do Bezpe¢nostného projektu.

Sucastou dodavky diela bude vypracovanie Bezpecnostného projektu v zmysle
legislativnych poziadaviek, ktorého prva verzia musi byt dodana najneskér s
Detailnym ndvrhom rieenia (DNR), pricom Bezpeénostny projekt musi byt
aktualizovany Dodavatelom pocas celej realizacnej fazy projektu, aj na zéklade

nalezov z bezoe¢nostného testovania
Riesenie bude v oblasti bezpecnosti a ochrany dat na technologickej urovni vyuzivat

a implementovat existujlce bezpecnostné politiky, komponenty a technoldgie
nasadzované centralizovane v ramci Obstaravatela. Vitazny uchadzac bude mat
moZnost sa s nimi obozndmit po podoise NDA

Riadenie pristupu pre opravnenych pouzivatelov a technické Gcty sa implementuje

na zéaklade roli pouzivatefa evidovanych v module IAM UPVS a poskytovanych

webowvvmi sluzbami modulu IAM UPVS.
Na ochranu proti skodlivému kodu a bezpe¢nostnym prienikom budu vyuzivané

centralizované riedenia Obstaravatela na ochranu prevadzkového prostredia,

v ktorom bude aplikacia prevadzkovana. Vitazny uchadzac¢ bude mat moznost sa s
nimi obozndmit po podoise NDA

Dielo musi reflektovat na best practices v oblasti bezpe¢ného vyvoja minimalne v
rozsahu odportcani Secure by design (CISA) https://www.cisa.gov/resources-
tools/resources/secure-by-design, odport¢ani metodiky OWASP
https://owasp.org/www-project-developer-guide/release/.
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Modul CEP

Modul CEP

Modul CEP

Modul CEP

Modul CEP

Modul CEP

ALL

ALL

ALL

ALL

ALL

ALL

ALL

R1

R1

R1

R1

R1

R1

R1

R1

R1

R1

R1

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.1.2
Manazment elektronickej podatelne

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1
Architektira

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1
Architektira

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.1.1
Elektronickd podateltia

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.1.1
Elektronickd podatelia

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.1.4
Sluzby validacie

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.1.3
Sluzby pecatenia

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.1.3
Sluzby pecatenia

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.1.1
Elektronickd podateltia

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.1.1
Elektronickd podateltia

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.1.4
Sluzby validacie

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.3
Bezpecnost

Kapitola 3. Popis koncepcie navrhovaného riedenia, 3.1.4
Testovanie

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.3
Bezpetnost

Kapitola 3. Popis koncepcie navrhovaného riedenia, 3.1.3
Bezpecnost

Kapitola 3. Popis koncepcie navrhovaného riedenia, 3.1.3
Bezpecnost

Kapitola 3. Popis koncepcie navrhovaného rieSenia, 3.1.3
Bezpecnost

Kapitola 3. Popis koncepcie navrhovaného rieSenia, 3.1.3
Bezpecnost



REQ__BEZ_08

REQ_PR_07

REQ_PR_08

REQ_PR_09

REQ_PR_10

REQ_PR_11

REQ_PR_12

REQ_PR_13

REQ_PR_14

REQ_PR_15

REQ_PR_18

REQ_PR_19

REQ_PR_20

REQ_PR_21

REQ_PR_22

REQ_PR_24

REQ_PR_25

REQ_PR_26

REQ_PR_27

REQ_PR_28

REQ_PR_31

REQ_PR_32

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Ne-Funkcna poziadavka

Funkcna poziadavka

Ne-Funkcna poziadavka

Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Bezpecnost

Prevadzka

Prevadzka

Technoldgie

Technoldgie

Technoldgie

Technoldgie

Monitorovanie a
reportovanie

Monitorovanie a
reportovanie

Monitorovanie a
reportovanie

Monitorovanie a
reportovanie

Monitorovanie a
reportovanie

Monitorovanie a
reportovanie

Monitorovanie a
reportovanie

Vlastnosti riesenia

Vlastnosti rie3enia

Vlastnosti riesenia

Vlastnosti riesenia

Vlastnosti rieSenia

Vlastnosti riesenia

Ocakavané stcasti
dodavky

Ocakavané stcasti
dodévky

Bezpecnostné logy

Sledovanie biznis /
technickej SLA

Vertikalna a
horizontélna
Skalovatelnost

Podporované
technoldgie pre
komunikéciu

Podporované datové
forméty v komunikacii

Podpora
kontajnerizacie

Podpora 0S

Logovanie

Prevadzkovy audit

Aplikacny audit
Monitoring
koncovych sluzieb

(aplikacnv)

Reporting koncovych
sluZieb (aplikacny)

Déta pre reporting

Statistiky a analytika

Legislativa a
Standardy

Integrita dat
Disaster recovery
plany

Infrastruktdra

Integracie

Otvoreny APl pre
integrécie tretich
stran

Licenéné krytie a
stlad

Instaldcia riedenia

RieSenie musi zabezpetit zaznamenavanie bezpecnostnych logov v zmysle ZoITVS ¢.

95/2019 Z.z., vyhlasky €. 179/2020 Z. z. priloha ¢. 2 odsek "K. Zaznamenavanie
udalosti a monitorovanie", Kategoria Il, bod €), a ZoKB ¢. 69/2018 Z. z. a jeho

vvkondvacei vvhlasky 362/2018 vznp paragraf 15.

RieSenie musi umoznit nastavenie, sledovanie a vyhodnocovanie SLA v redlnom

Sekcia Bezpecnosti NASES

Case, vratane proaktivneho vyhodnocovania voéi hraniénym hodnotam a véasné Prevédzka

varovanie pri pribliZeni sa k hranicnvm hodnotam

Rieenie musi umoznit moduldrnost riesenia s moznostou skdlovania samostatnych

blokov podla poziadaviek implementovaného riesenia
Riedenia musi podporovat technologie pre komunikaciu:

Prevadzka

- synchrénna: OpenAPI (REST WS), SOAP. Konkrétny protokol bude dohodnuty vo
faze analyza a dizajn. Minimalne vsak vzhladom k spatnej kompatibilite by mal byt

pre rozhrania ponechany aj SOAP

- asynchrénna: OpenAPI (REST WS), SOAP, messaging . Predpoklada sa, ze
asynchrénna komunikacia primdrne pojde prostrednictvom vhodnej messaging
platformy, aviak vzhladom k spatnej kompatibilite bude méoct byt obalena

Biznis vlastnik

SOAP/OpenAPI rozhranim. Presny sposob pouzitia bude dohodnuty v etape analyza

a dizain

Riesenie musi podporovat pracu so Struktdrovanymi riadiacimi ddtami vo formate

json (podla json schémy) a xml (podla xsd $pecifikacie)

Riesenie musi byt pripravené na prevadzku v prostredi cloudovych
infrastruktdrnych a platformovych sluzieb na zaklade principov nativnej cloudovej
architektury (mikrosluzby, kontajnerizécia, komunikacia cez API, deklarativna

konfigurdcia orevadzkovvch prostredi. atd.)

Riesenie musi podporovat niektory z uvedenych OS (linux, windows), aby bolo

moZné integrovat riedenie v prostredi Obstaravatela

Biznis vlastnik

Biznis vlastnik

Biznis vlastnik

Dielo musi zabezpecit vytvaranie aplikacnych logov a ich odosielanie do externych

systémov (ELK, Syslog) pre v3etky aplikacie, aplikacné servery a sluzby. Dielo musf
zabezpecit moznost nastavit pozadovanu troven logovania (napr. info, error,

warning, debug, ...), ako aj masku / format vystupnej spravy

Riesenie musi zabezpecit zaznamenavanie kazdej aktivity v systéme (kto, kam, kedy

sa prihlasil, ¢o zmenil, Co cital)

Riesenie musi zabezpecit zaznamenavanie auditnych zaznamov o vykonanych

Biznis vlastnik

Biznis vlastnik

Biznis vlastnik

krokoch a dosiahnutych milestonoch / milnikoch pocas aplika¢ného spracovania

Dielo musi zabezpecit monitoring aplikécii z pohladu koncovych sluzieb v danom

Case pre Ucely vyhodnocovania efektivity a kvality koncovych sluZieb, okamzité

hlasenie koliznvch stavov

Biznis vlastnik

Dielo musi zabezpecit reporting aplikdcii z pohladu koncovych sluZieb v danom &ase

pre Ucely vyhodnocovania efektivity a kvality koncovych sluzieb, okamzité hlasenie
koliznych stavov. Moznost pouZivatelsky definovat obsah a ¢asové obdobie

reportov. podporu tvorbv reportov

Riesenie musi umoznit pristup k ddtam potrebnym na generovanie reportov pre

iednotlivé moduly.

Riesenie musi poskytovat tdaje (tykajlce sa pouzivania aplikacii, vratane
jednotlivych funkcionalit aj kapacity) pre centralny reportovaci nastroj

Biznis vlastnik

Biznis vlastnik

Biznis vlastnik

Obstardvatela. RieSenie poskytne preddefinované reporty, zoznam pozadovanych

reportov bude dodany uchadza¢om v rdmci predtrhovych konzultécii

Riesenie musf byt dodana v sdlade s aktudlne platnou legislativou, napr. legislativne

normy a poziadavky tykajuce sa ochrany tdajov a elektronickych komunikacii.

Konkrétna legislativa ie uvedend v OPZ

Riesenie musi zabezpedit datovu integritu

Dodévatel rieSenia musi zabezpecit pre rie$enie definovanie disaster recovery

plédnov

Biznis vlastnik

Biznis vlastnik

Biznis vlastnik

Riesenie musi byt kompatibilné a nasaditelné/ prevadzky schopné v infrastruktuire
Obstarévatela. Pre kompatibilitu infradtruktiry pozadujeme Kubernetes kontajnery | Biznis vlastnik

a operacné systémy (0S): Oracle Linux, RHEL, Ubuntu Linux.

Riesenie musi zachovat vonkajsie aj vnutorné rozhrania pre podporu integrovanych
subjektov ako aj nedotknutych komponentov UPVS bezo zmeny

Biznis vlastnik

Riesenie musi poskytovat otvorené AP, ktoré umozni tretim stranam integrovat

svoje aplikdcie a sluzby. (Princip API first) Riesenie musi dodrZiavat, Ze vietky

funkcionality dostupné cez GUI budu dostupné aj cez API.

V $pecifickych pripadoch pre vybrant funkcionalitu dostupnu na pouzivatelskom
rozhrani nebude potrebné poskytovat API. Prikladom takejto funkcionality je

Biznis vlastnik

dizajnovanie elektronického formulra, vypliianie elektronického formuldra, resp.

aktivity, ktoré vzhladom na ich funkénost na strane GUI nie je technicky mozné

implementovat formou API.

Predmetom dodania je plny zoznam vyuzitych softvérovych komponentov s ich

ndazvom, verziou, odkazom na zdroj, po¢tom a licenénym krytim. Tieto perpetudine
licencie musia byt sdc¢astou dodavky. V pripade alternativ je nutné ich uviest

v zozname a oznacit

Predmetom dodania je instaldcia a pripojenie riesenia do infrastruktdry

Obstarévatefa

Biznis vlastnik

Biznis vlastnik
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ALL

ALL

ALL

ALL

ALL

ALL

ALL

ALL

ALL

ALL

ALL

ALL

ALL

ALL

ALL

ALL

ALL

ALL

ALL

ALL

ALL

ALL

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.3
Bezpecnost

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.8
Prevadzka, dostupnost a sprava

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1
Architektdra a 3.1.8 Prevadzka, dostupnost a sprava

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.2
Technologicka vrstva

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.2
Technologickd vrstva

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.2
Technologickd vrstva

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.2
Technologickd vrstva

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.9
Monitoring a reporting

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.9
Monitoring a reporting

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.9
Monitoring a reporting

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.9
Monitoring a reporting

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.9
Monitoring a reporting

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.9
Monitoring a reporting

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.9
Monitoring a reporting

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1
Architektdra

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1
Architektira
Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1
Architektdra

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1
Architektdra

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1
Architektdra

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1
Architektdra

Kapitola 3. Popis koncepcie navrhovaného rieenia, 3.1.8
Prevédzka, dostupnost a sprava

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.2
Technologickd vrstva



REQ_PR_33

REQ_PR_34

REQ_PR_35

REQ_PR_37

REQ_PR_38

REQ_PR_40

REQ_PR_41

REQ_PR_42

REQ_PR_43

REQ_PR_44

REQ_PR_45

REQ_PR_46

REQ_PR_47

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ocakavané sdcasti
dodavky

Ocakavané sdcasti
dodavky

Ocakavané sucasti
dodavky

Ocakavané sucasti
dodavky
Ocakavané sucasti
dodavky

Vlastnosti riesenia

Vlastnosti rie3enia

Ocakavané stcasti
dodévky
Ocakavané stcasti
dodévky

Prevadzka

Prevadzka

Prevadzka

Ocakavané stcasti
dodavky

Dokumentdcia

Architektdra

Repozitar Enterprise
Architect (SPARX)

Skolenia

Podpora /
maintenance

Doba odozvy
zobrazenia obrazovky

Intuitivnost ovladania
a pouZivatelsky
komfort
Zabezpelenie
stcinnosti
Verzionovaci nastroj
zdrojového kédu
Podpora /
maintenance pred
findlnou akceptaciou

Riadenie prevadzky

Rozsah prevadzkovej
podpory

Postimplementacna
podpora

Predmetom dodania je podrobnda dokumentacia pre prevadzkové zabezpecenie
chodu riedenia a jeho rozvoj. Pozadujeme dodanie dokumentécie podla vyhlasky ¢.
401/2023 Z.z. a v zmysle pravidiel pre riadenie kvality MIRRI zverejnenej na
strankach https://mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-ga/ .
Dokumentdcia by mala byt minimélne v nasledujicom rozsahu:

- detailny ndvrh riesenia

- bezpeénostny projekt

- integracny manual

- instala¢na prirucka

- konfiguraéna prirucka

= preva’cjzk'ova'/ prjruéka Biznis viastnik ALL N/A o Kapn/ola 3. Popis konc?pcie ﬁavrhovaného riesenia, 3.1.8
- aplika¢na prirucka Prevédzka, dostupnost a sprava

- testovacie scendre

- 8koliace materidly

- pouzivatelska prirucka

- plan prechodu

- plan podpory a tdrzby

- pokyny pre diagnostiku

- popis odstavenia a spustenia systému

- popis zalohovania

- pokyny pre obnovu v pripade vypadku alebo havarie (disaster recovery plan /

havariiny nlan)

Predmetom dodania je navrh architektury riesenia zohladrujici strategicki a

refere[\énu ar’ch\/tekturu.podl'a NKI»VS a ‘zékona & 95/?019 Z.z.. Navrh architektury a Biznis viastnik ALL N/A no Kaplt.ola 3 Popis koncepcie navrhovaného riesenia, 3.1
bezpecnostny navrh projektu musia byt konzultované s MIRRI a NASES pred Architektira

samotnym zaciatkom vyvoja, a pri kazdej zdsadnej zmene architektiry.

Predmetom dodania su diagramy navrhovaneho rieSenia. Pre mapovanie

poziadaviek na hlavné moduly riesenia, koncové a aplikaéné sluzby bude pouzity

jazyk Archimate. Referencia tychto komponentov bude udrziavana a aktualizovana

na ich evidenciu v METAIS a model bude dodany vo vymennom formate pre

Archmjafe v3. Pje detallrlzacluwa;r)hvkacneho rlgsema modulov, koncovych a Biznis viastnik Al N/A fim £ ¢ i
aplikaénych sluzieb budu pouZzité jazyky Archimate, UML, BPMN. Modely a Prevédzka, dostupnost a sprava
diagramy navrhovaného rieenia (ako napr. detailna architektura, procesy BPMN,
pripady pouZzitia, stavové diagramy, sekvencné diagramy, doménovy model) budd
dodané vo vymennom forméte plnohodnotne importovatefnom do modelovacieho
nictraia Cnarv FA 18 D

Predmetom dodania su skolenia pre prevadzkové a administraéné zabezpecenie
chodu dodaného riesenia

Dodaévatel je povinny zabezpecit poskytovanie sluZieb prevadzky, podpory a idrzby
IS a v3etkych jeho st¢asti na obdobie minimalne 60 mesiacov (po findlnej Biznis vlastnik ALL N/A Ano

akcentécii) odo diia prevzatia diela obstaravatefom
Riesenie musi zabezpedit maximalny ¢as odozvy stranky (odpovede na HTTP dotaz)

projektu je 3 sekundy. Maximdlny ¢as nesmie byt prekroceny pre 95% volani. V

pripade vypocitavaného, alebo generovaného obsahu, ktorého zobrazenie trva z

povahy zobrazenia dlhsie ako 3 sekundy je potrebné pouzivatelovi zobrazit Biznis vlastnik ALL N/A Ano
informaciu o tom, Ze dany obsah sa pripravuje. Oznam bude zobrazeny v

zrozumitelnej podobe pre pouzivatela tak, aby pouzivatel vedel, v akom stave je

snracovavanie ieho noziadavky
Riesenie musi zabezpetit zjednodusenie prace a ovladania. Ovladanie musi byt

pouzivatelsky prijemné, lahko pochopitelné a musi byt intuitivne a lahko

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.8

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.6

Biznis vlastnik ALL N/A Ano . i
Skolenia

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.8
Prevédzka, dostupnost a sprava

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1
Architektira

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1

A L , L . N N Biznis vlastnik ALL N/A Ano e

zvladnutelné, aj pre vyrazne neskuiseného pouzivatela. Kladie sa déraz na UX a / Architektira

ouzitelnost svstému. nanovedu. help v rémci anlikécie a pod.

Dodévatel poskytne sucinnost pre nastavenie sizingu na jednotlivé prostredia, na . r ‘ Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.7
5 . 9 p & el e L B Biznis vlastnik ALL N/A Ano P X P i P o

ktoré sa bude nasadzovat dodavané riesenie Nasadenie do prevadzky a migracia

V procese vyvoja riedenia musf byt pouZity verzionovaci nastroj na spravu < Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.7

procese vyvoj Yt pouzity Y Biznis vlastnik ALL N/A Ano Es pis koncepcie navin !

zdrojového kédu Nasadenie do prevadzky a migracia

V pripade odovzdania a akceptdcie lubovolnej ¢asti diela pred findlnou akceptaciou

diela je uchadzac povinny zabezpecit prevadzkovi podporu pre takuto ¢ast diela aj < Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.8
J_ . p . v N P N P . P B P P . d Prevadzka ALL N/A Ano P . P | P . '

pred findlnou akceptéciou diela, pri¢om néklady na tito podporu a prevadzku Prevédzka, dostupnost a sprava

musia bvt zahrnuté v cene v rdmci Zmluvv o dielo

Procesy prevadzky systému budu obstaravatel a dodévatel (kazdy ¢ast, ktord mu . « Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.8
esy p oy ‘ (kazdy Prevédzka ALL N/A Ano P pis koncEpeie

prinaleZi) riadit v sulade s ISO/IEC 20000 a metodikou ITIL. Prevddzka, dostupnost a sprava

UOUAVALET ZdUEZPECUJE PIEVAUZRU UIETd fid UTOVIIl LS (TITITIANTE V TOZSau:

- riedenie kritickych a komplexnych softvérovych problémov pri prevadzke diela v

rdmci L3 podpory,

- analyza a oprava softvérovych chyb eskalovanych najma z L2 rovne podpory

NASES,

- realizacia implementacie softvérovych aktualizacii a zaplat diela v ramci L3

podpory, ’ : e

7 Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.8
- opakovana instalacia a konfiguracia diela do prostredia Obstaravatela v ramci Prevadzka ALL N/A Ano A P p

2 . 2 Bt . Prevadzka, dostupnost a spréva
nasadzovania softvérovej opravy chyb alebo softvérovych zmien, P P!

- softvérové opravy a konzultacie k APV,

- diagnostika a izolacia softvérovych problémov (Root cause analysis, aj

nespdsobenych Dodavatelom),

- posudzovanie a analyza softvérovych zmien v ramci prevadzky diela

Detailny popis, rozsah a pozadované trovne sluzieb st uvedené v Prilohe ¢.1 a

Pés{\mplementaﬁné V;;odpoira zahfia mimmalrnerjerd'nrzr)’rnesacnru ;:o’d’;r)oru zo strany

dodavatela po instalacii a konfigurdcii diela do produkéného prostredia a to najmé v . 2 Kapitola 3. Popis koncepcie navrhovaného rie$enia, 3.1.7
X ) 3 y . g o p i , X oy Biznis vlastnik ALL N/A Ano 7 2 . i o

optimalizécii konfiguraénych a integra¢nych vézieb nevyhnutnych pri prevadzke Nasadenie do prevadzky a migracia

diela bez zévad
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Ak bude riesenie vyuZzivat relatné databdzy, tak musi podporovat niektord

REQ_PR_52 Funkcna poziadavka | Technoldgie Podpora DB uvedenych z relagnich DB (posgresal. oracle alebo buildin) Biznis vlastnik ALL N/A
Riesenie musi mat architektiru a byt vybudované na technoldgiach, ktoré umoznia
Obstardvatelovi naplnit vykonnostné poziadavky a poziadavky na vysokud
dostupnost

REQ_PR_55 Ne-Funkcna poziadavka |Prevadzka Dostupnost CEP - Prevadzkovy Cas 24/7 Prevadzka CEP N/A

- Uptime na rovni 99,7% mesacne, mimo planovanych odstavok
-RTO - 30 min., RPO -0
- Maximalna doha adozvv ie 200 ms
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Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.2
Technologickd vrstva

Kapitola 3. Popis koncepcie navrhovaného riesenia, 3.1.8
Prevédzka, dostupnost a sprava



